
プレミアムレベルのアクセス機能
最新のモバイルデバイスの多くはセキュリティレベルや暗号化のレベルが高度になり、フォレン
ジック担当者はモバイルデータにアクセスするために新しい技術を必要としています。標準的
な手順や技術では抽出できない、ロックされたデバイスも少なくありません。そこで登場したの
がXRY Proです。この価値のあるエクスプロイトからなるソフトウェアスイートでは、プレミアムレ
ベルの電話アクセス機能が提供され、最も侵入が困難なデバイスにさえ確実にアクセスするこ
とができます。 

主なメリット
XRY Proは最先端のエクスプロイトを提供し、既存の機器にインストールすることができます。
製品には以下のものが含まれています。

•	 Qualcomm、Exynos、Tensor、UNISOC、MediaTek、Kirinなど、幅広いチップセットに対
応する抽出エクスプロイトと最新のブルートフォースを備えた高度なソフトウェア。

•	 FDE、FBE、およびセキュアスタートアップのサポート。
•	 AFUデバイスのパスワードバイパスとBFUデバイスのブルートフォース。
•	 MSABの外部ブルートフォースツールを使用した、複雑なパスワードのブルートフォー

ス機能。
•	 MSABのRAM分析ツールでモバイルデバイスからRAMを抽出し、分析を実行する独自

の機能。 

MSABが提供するXRY Proは、ガードが固いデバイスを定期的に扱い、モバイルデータへの即時
アクセスを頻繁に必要とする、MSABデジタルフォレンジックをすでにご利用のお客様に最適で
す。

XRY Proは、お客様の施設内で、トレーニングを受けたスタッフによって使用されるため、デバイ
スに対する保護チェーンはプロセス全体を通して維持され、組織の内部方針および手順を満た
します。

XRY Proを使いこなすには、関連するオンデマンドトレーニングコースを受講することが推奨
されています。受講資格として、現在、XRYの認定を受けている必要があります。

•	 ユニークなエクスプロイト
•	 Windowsベースのソフトウェアソリュ

ーション
•	 すべてのソリューションに関する徹底

した説明
•	 簡単なデータ抽出とレポート
•	 安全なファイル形式
•	 ブルートフォースと抽出エクスプロ

イト

ご利用を開始するには、services@msab.comにお問い合わせください

MSAB | sales@msab.com | msab.com
28-0007-05
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XRY Proの詳細、機能、サポートさ
れるデバイスモデル、お客様の組織
に関連するその他の情報について
は、services@msab.comにお問い合わ
せください。

高度なセキュリティバイパス、抽
出、および暗号解読 製品の定期的な更新 業界初のRAM分析ツール

推奨スペックの全てについては、 
MSAB.com/XRY をご覧ください。
•	インテル第8世代Core i3以上/同等
のプロセッサー、16GB RAM、	
USBポート1基
•	インストール用に20GBの空き容量 
•	データ保存用に500GBの空き容量
•	Windows 10/11
•	解像度1920x1080

XRY Proは、MSABの最新鋭のツールです。MSABの先進的
でユニークなエクスプロイトやブルートフォース攻撃を利用
し、最もガードの固い安全なデバイスにアクセスできる可能
性を備えています。

モバイルフォレンジック機器をすでに使用している熟練の
ユーザーにとって、完璧なソリューションです。無制限パッケ
ージまたはトークンベースのシステムを選択することで、XRY 
Proを要件に合わせて調整することができます。エクスプロイ
トを理解し、その可能性を最大限に引き出すための専門的な
オンデマンドトレーニングが用意されており、受講が推奨さ
れています。

ファイルベース暗号化（FBE）
- Android 7以降を搭載したデバイスは、
ファイルベースの暗号化に対応してお
り、各ファイルはそれぞれ異なるキーで
暗号化されます。最近のデバイスには、
デフォルトでこのような暗号化が搭載さ
れています。
フルディスク暗号化（FDE）
- フルディスク暗号化は、旧世代の
Android向けの旧式の暗号化方法です。
BFU（最初のロック解除前）
- デバイスが再起動された、または電源
が入れられており、再起動/電源オン以降
ロックが解除されていない状態。
AFU（最初のロック解除後）
- 最初のロック解除以降。最後にデバイ
スの電源が入れられてから、少なくとも1
回はロックが解除されている状態。
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