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Convierta mas rapido los datos en informacion practica

Desbloquear: Acceda a datos criticos
de dispositivos moviles blogueados y
cifrados

Extraer: Garantice la extraccion
exhaustiva de datos con integridad
plena de la cadena de custodia.

Descifrar: Descifre aplicaciones,
mensajes y archivos encriptados
para obtener toda la informacion
necesaria.

msab.com | sales@msab.com

El éxito de las investigaciones comienza con un acceso rapido y
fiable a datos de alta calidad de dispositivos moviles. Sin pruebas
digitales fiables, incluso los mayores esfuerzaos pueden quedarse
cortos.

XRY ofrece extracciones de datos moviles completas, intuitivas

y eficaces. Permite tanto a los expertos forenses como a los usuarios
de primera linea recuperar mas datos criticos en menos tiempo, todo
ello mientras se garantiza la integridad plena de las pruebas.

Le presentamos XRY: la forma mas rapida vy fiable de recuperar las
pruebas digitales que mas importan.

MSAB



En todo el mundo, las personas utilizan dispositivos moviles a diario, lo que crea un flujo constante de posibles pruebas
digitales. En las investigaciones actuales, el acceso a esas pruebas suele ser la clave para descubrir la verdad. Sin embargo,

las pruebas forenses digitales deben extraerse rapidamente y ser solidas desde el punto de vista forense. Cuando no es asi,
las investigaciones se pueden retrasar, las pruebas se pueden
refutar, y los delincuentes pueden salir indemnes.

Por eso, el paquete XRY es el nucleo de la cartera de productos y servicios de MSAB.

Disenado para adaptarse al vertiginoso desarrollo de la tecnologia movil, los productos XRY se mejoran continuamente

para ayudarle a desbloguear mas dispositivos, extraer mas datos y descifrar pruebas digitales criticas de forma mas rapida

y eficaz.

FUNCIONES ANADIDAS ,
DE CODIGO DE PASO Y ANULACION

Desbloquee un mayor nimero de pruebas

MAS DISPOSITIVOS
COMPATIBLES QUE NUNCA

Maneje practicamente cualquier dispositivo

COMPATIBILIDAD MEJORADA CON
APPLE

Compatibilidad mejorada con las dltimas

versiones de iOS y compatibilidad total de

que se cruce en su camino gracias a la mas rdpidamente con funciones que le

descodificacién con herramientas como

compatibilidad con una amplia y creciente ayudan a acceder incluso a los dispositivos

gama de perfiles de dispositivos. mas dificiles. Inseyets, Graykey y Oxygen.
Péngase en contacto con su representante

de ventas para obtener mas informacion.

ACCESO A MAS APLICACIONES

Compatibilidad con las aplicaciones mas

MEJOR COMPATIBILIDAD
CON CHIPSETS CHINOS

MAYOR COMPATIBILIDAD CON
NAVEGADORES

Ofrece compatibilidad mejorada con

los chipsets chinos que se utilizan en
muchos de los teléfonos de bajo coste
mas populares, como MTK, Spreadtrum,
Coolsand e Infineon.

ME]ORES INFORMES SOBRE
DATOS DE LOCALIZACION
Correlacione facilmente datos de varias
fuentes para descubrir patrones de
movimiento y lineas temporales mas
claros.

utilizadas, como Facebook, WhatsApp,
Viber e Instagram, con actualizaciones en
cada version de XRY.

PREINDEXACION

Le ahorra tiempo indexando previamente
los archivos extraidos para XAMN Pro, lo
que le da una ventaja en su analisis.

Acceda a mas historiales de navegacion de
Apple Safari, Google Chrome, Opera y otros
navegadores populares.



Amplia compatibilidad de dispositivos
Funciones avanzadas de codigo de acceso y anulacion
Extraccion exhaustiva de datos de aplicaciones

Permite extracciones simultaneas multidispositivo

Actualizaciones periddicas de software y hardware

Informes seguros v listas para los tribunales

¢ A quién va dirigido XRY?

ESPECIALISTAS FORENSES

XRY ayuda a agilizar las investigaciones
manteniendo la integridad forense.
Gracias a la amplia compatibilidad de
dispositivos y a la perfecta integracion de
las herramientas MSAB, su flujo de trabajo
seguira siendo eficaz y fiable.

XRY Cloud

Los datos de los ser-
vicios conectados
basados en la nube
pueden extraerse y
recuperarse.

Busqueda

Es posible extraer

y recuperar todo tipo
de datos

de una amplia gama
de dispositivos.y
aplicaciones.

AGENTES DE CAMPO O USUARIOS
DE PRIMERA LINEA

Inicie las investigaciones inmediatamente,
sin necesidad de esperar al laboratorio.
XRY le permite acceder a datos criticos en
el acto, para que pueda tomar decisiones
mas rapidas y actuar a tiempo.

Registro de auditoria completo
Vejor soporte de aplicacion del sector

Controladores USB certificados por Microsoft

ADMINISTRADORES

XRY es una solucién fiable en el contexto
judicial, que garantiza la integridad de las
pruebas digitales desde la extraccion hasta
la presentacion de informes. Con XEC
Director, obtendra informacién completa y
mejorara la eficiencia de sus operaciones.
Ademas, con la formacién y la asistencia
lideres del sector, su equipo se mantendra
alerta, seguro y preparado para cualquier
caso.

XRY Photon
Recupere mensajes
de texto e imagenes
de aplicaciones
populares de
terceros.

XRY Camera

Pueden recopilarse
pruebas fotograficas
y de video.

0 ¢ Quiere agilizar sus investigaciones? Pongase en contacto con nuestro equipo en

sales@msab.com.



Nuestra herramienta de extraccion y
descifrado mas avanzada

XRY Pro es la herramienta de extraccién mdas avanzada de MSAB, disefiada para forenses experimentados que se

enfrentan habitualmente a dispositivos bloqueados y muy seguros. Aprovechando exploits propios de ultima generacién

y técnicas de fuerza bruta, XRY Pro le permite acceder a dispositivos a los que las herramientas estandar no pueden
llegar. Tanto si prefiere una licencia ilimitada como un sistema basado en tokens, XRY Pro puede adaptarse a su flujo de

trabajo y a la configuracién forense movil existente.

Con la seguridad de los dispositivos moéviles en constante evolucién, XRY Pro le garantiza que se mantendra a la

vanguardia ofreciendo un acceso de primera calidad a datos de gran valor y manteniendo al mismo tiempo una cadena

de custodia completa. Utilizado in situ por su propio personal formado, se adapta a sus politicas y procedimientos

internos.

Para sacar el maximo partido de XRY Pro, recomendamos el curso de formacion a la carta. Nota: Se requiere una

certificacién de XRY en vigor.

Lo mas destacado del producto
Utiliza los ultimos exploits de fuerza bruta y extraccion
Compatibilidad con cifrado FDE, FBE y Secure Startup.
Anulacién de contrasefias en dispositivos AFU (After First Unlock)
Dispositivos bloqueados por fuerza bruta BFU (Before First Unlock)

Herramientas avanzadas de fuerza bruta para contrasefias com-
plejas

Extraccion y andlisis de datos de RAM de mdviles

Funciones
Exclusivos exploits de fuerza bruta y extraccion
Técnicas adaptadas para eludir las medidas de seguridad

Solucién de software basada en Windows para una integracion
perfecta

Instrucciones detalladas para todas las soluciones compatibles

Flujos de trabajo rapidos y sencillos para la extraccién de datos y
la elaboracion de informes

Formato de archivo propio seguro para garantizar la integridad de
los datos

Especificaciones minimas:

Procesador Intel de 8.2 generacion (Core i3 o superior), 16 GB de

RAM, 1 puerto USB

20 GB de espacio libre para la instalacion
500 GB de espacio libre para el almacenamiento de datos

Windows 10/11

Resolucién de 1920 x 1080

Para ver la lista completa de especificaciones recomendadas,

visite MSAB.com/XRY




XRY |

Logical

Confirmed with Software version: Android 8.1.0
XRY built-in rooting not supported.

(Partial Support)

(Partial Support)
(Partial Support)

For Android 43 and above:

; ) s S . . .
Kenel version" / "Software version" / "MIUI version" to enable the “Developer options".

disabled.

RV b e o i
"XRY Help?, “About Android Rooting for more information.

El punto de partida ideal para
los investigadores forenses

XRY Logical es la forma mas rapida de acceder y recuperar datos activos y del sistema de archivos directamente desde
un dispositivo moévil. Se comunica con el sistema operativo del dispositivo para extraer datos con integridad forense

total.

XRY Logical cuenta con una interfaz intuitiva que simplifica el proceso de extraccion sin poner en riesgo la calidad

ni la seguridad. Puede realizar varios tipos de andlisis (como extracciones ldgicas, lecturas de tarjetas SIM y andlisis

de tarjetas SD) y almacenarlos juntos en un tnico archivo XRY a prueba de manipulaciones que puede personalizarse
para adaptarse a las necesidades de su organizacién. Aunque el manual del dispositivo incorporado proporciona una
orientacién clara sobre qué datos se pueden recuperar de cada dispositivo, las expectativas quedan claras desde el

principio.

XRY Logical es el punto de partida ideal para los investigadores forenses. Funciona en sistemas basados en Windows e

incluye todo el hardware necesario para empezar.

Lo mas destacado del producto
Extraccion de datos de tarjetas SIM
Andlisis l6gicos de dispositivos moéviles
Perfiles de triaje para evaluaciones rapidas
Recuperacion rapida de datos méviles

Amplia compatibilidad con aplicaciones para smartphones

Funciones
Guias especificas para cada dispositivo
Muiltiples opciones de algoritmos hash

Solucién de software basada en Windows para una inte-
gracion perfecta

Flujos de trabajo rdpidos y sencillos para la extraccién de
datos y la elaboracién de informes

Formato de archivo propio seguro para garantizar la integri-
dad de los datos

Especificaciones minimas

Procesador Intel de 8.2 generacion (Core i3 o superior), 16 GB de

RAM, 1 puerto USB

20 GB de espacio libre para la instalacion
500 GB de espacio libre para el almacenamiento de datos

Windows 10/11

Resolucién de 1920 x 1080

Para ver la lista completa de especificaciones recomendadas,
visite MSAB.com/XRY
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Physical

#

.

Acceda a los datos
ocultos y eliminados

XRY Physical permite a los especialistas forenses ir mas alla del sistema operativo y extraer datos en bruto
directamente de la memoria interna de un dispositivo. Este método avanzado le permite acceder a los archivos del
sistema, a los datos protegidos e incluso a los datos eliminados, lo que ayuda a saltar las barreras de seguridad y
cifrado de los dispositivos bloqueados.

Con XRY Physical, puede descubrir datos ocultos que los sospechosos no quieren que encuentre. Genere valores hash
tanto para la imagen de memoria completa como para los archivos descodificados individuales para garantizar la
integridad forense. Y con XAMN Pro, puede ver rdpidamente el cédigo hexadecimal y verificar los datos originales en
bruto utilizando el modo fuente.

XRY Physical es la innovadora herramienta para investigadores que necesitan un acceso mas detallado a los datos
méviles. Es la actualizacion ideal para quienes necesitan ampliar sus capacidades forenses.

Lo mas destacado del producto Funciones

Realizacién de exdmenes fisicos completos de los disposi- Guias especificas para cada dispositivo
tivos moviles Muiltiples opciones de algoritmos hash

Anulacién o recuperacion de contrasefias de los dispositi- Solucién de software basada en Windows para una inte-
vos para acceder a los datos bloqueados. gracién perfecta

Recuperacion de datos borrados y reconstruidos de la Flujos de trabajo répidos y sencillos para la extraccién de
memoria interna datos y la elaboracién de informes

Importacién y analisis de volcados completos de dispositi-
vos y archivos binarios

Extraccion de datos de las aplicaciones de smartphone
compatibles

Especificaciones minimas

Procesador Intel de 8.2 generacion (Core i3 o superior), 16 GB de
RAM, 1 puerto USB

20 GB de espacio libre para la instalacion

500 GB de espacio libre para el almacenamiento de datos
Windows 10/11

Resolucién de 1920 x 1080

Para ver la lista completa de especificaciones recomendadas,
visite MSAB.com/XRY




_WXR‘ ’ Aporte valiosas pruebas
visuales a su caso

XRY Camera permite capturar fotos y videos de dispositivos mdviles, afiadiendo valiosas pruebas visuales a su caso. Ya se trate
de una mancha en la pantalla, un identificador Gnico del dispositivo o la pegatina IMEI oculta bajo la bateria, a veces una foto

es la forma mds fiable de obtener informacioén critica del dispositivo. Utilice XRY Camera para completar sus informes XRY con
imagenes del mundo real, validar los resultados de extraccién con capturas de pantalla y afiadir notas del examinador en tiempo
real para reforzar su caso.

Todas las imagenes se almacenan de forma segura dentro del expediente del caso en XRY, lo que garantiza la cadena de custodia
de principio a fin. XRY Camera es una solucién basada en hardware independiente y requiere su propia licencia. /

Lo mas destacado del producto

* Captura de imagenes y video a través de XRY

+ Vista previa antes de guardar para garantizar la precisién

* Organizacion de imagenes en categorias relevantes

* Insercién segura de iméagenes en los informes de casos de
XRY

» Validacién de extracciones con capturas de pantalla como
pruebas de apoyo

W Ampliar el alcance mas alla de
las pruebas fisicas

XRY Cloud permite recuperar datos valiosos almacenados en servicios en la nube conectados. Esto es Util para acceder a

contenidos de redes sociales, comunicaciones basadas en aplicaciones y otros datos en linea que no se suelen almacenar
localmente. Las aplicaciones para smartphones suelen utilizar credenciales guardadas en el dispositivo para verificar la identidad
del usuario. XRY Cloud aprovecha estos tokens para acceder a datos basados en la nube de servicios como Facebook, Google,
iCloud, Twitter, Snapchat, WhatsApp, Instagram, etc. Puede recuperar los datos de la nube de dos maneras:

Modo automatico: Extraiga tokens de aplicaciones durante una extraccidon de smartphone de XRY estandar cuando el
dispositivo esté en su posesion. Estos tokens ayudan a encontrar y recuperar los datos asociados en la nube.

Modo manual: Recupere datos de la nube sin el dispositivo utilizando las credenciales de inicio de sesion (ID de usuario y
contrasefia) obtenidas de otras fuentes.

Todos los datos se recuperan de manera adecuada a la practica forense y se integran en su expediente de XRY. XRY Cloud es un

Lo mas destacado del producto

* Modos de extraccién automatico y manual

* Integracion fluida con los informes de XRY

r‘v- - w

* Recuperacién de pruebas valiosas de los principales

servicios en la nube




Acerca de MISAB

MSAB es un referente global en tecnologia forense digital para el exameny
analisis de dispositivos moviles.

Su software de extraccion principal, XRY, ha sido utilizado por
investigadores autorizados para recuperar rapida y eficazmente los datos
provenientes de teléfonos moviles desde 2003.

Como cliente de MSAB, formara parte de un programa de formacion y
soporte que mantiene constantemente a su organizacién actualizada en

lo que se refiere a los Ultimos avances en el ambito forense movil y de las
soluciones de MSAB. Asimismo, MSAB ayuda a sus clientes en el desarrollo
de sus propias estrategias forenses moviles. Puede solicitar también
soluciones a medida.

Obtenga mas informacion sobre MSAB, sus productos y soluciones en
MSAB.com.

MISAB | sales@msab.com | msab.com
20-0002-04

MSAB



