AEC

Director

o Monitoraggio e gestione dell'attivita o Conformita garantita alle relative
dell'utente centralizzati disposizioni e agli standard

Le operazioni di mobile forensics non sono mai state cosi critiche.
La gestione di molteplici organizzazioni di mobile forensics e diventata
difficoltosa, vista la loro rapida crescita in poco tempo. Per trarre pieno
vantaggio dai vostri investimenti in questo campo, dovete assicurarvi di
avere voi il controllo sui vostri sistemi e non viceversa.

XEC Director e quella parte del puzzle di vitale importanza che vi
consente di creare, personalizzare e ottimizzare un sistema di mobile
forensics veramente completo ed efficace per la vostra organizzazione.

€ una soluzione per una gestione centralizzata che vi permette di

collegare tutti i vostri strumenti di estrazione per l'analisi forense in
una singola rete.
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Efficienza in
termini di costi

MSAB



XEC Director vi consente di controllare il vostro sistema di mobile forensics da una postazione centrale, creando

watchlist ed effettuando nuovi aggiornamenti software, monitorando gli utenti e i processi ed emettendo report

con informazioni di gestione. Potete inoltre inviare rapidamente i dati estratti recentemente dal dispositivo da

dove vi trovate sul campo al vostro laboratorio 0 ad un analista o investigatore.

XEC Director vi permette di essere a capo di un'organizzazione di mobile forensics piu veloce, efficiente e

molto piu flessibile.

VERIFICHE CENTRALIZZATE
E REGISTRO DELLE ATTIVITA

Vi permette di esaminare a distanza i
registri di tutti i dispositivi nel vostro
sistema per vedere chi ha eseguito
una determinata funzione e in quale
momento I'ha fatto.

CONTROLLO UTENTI
DETTAGLIATO

Vi permette di vedere e gestire a
distanza tutti gli utenti attivi nel
vostro sistema, ad esempio per
creare, aggiungere o eliminare gli
utenti, definire le loro autorizzazioni
individuali e gestire i loro flussi

di lavoro, raggruppandoli e
impostando autorizzazioni di
gruppo standardizzate e cosi via.

REPORTISTICA STRUTTURATA

Vi offre report personalizzati su
informazioni di vitale importanza
per la gestione, che vi mettono in
grado di prendere decisioni piu
consapevoli e distribuire meglio le
risorse. Un modo semplice di
trovare e verificare i KPI.

AGGIORNAMENTI
PASSWORD AUTOMATICI

Vi offre un'usabilita ancora maggiore
in quanto XEC Director utilizza

login standard ai domini Windows,
con un trasferimento automatico
delle modifiche delle password da
Windows a XE.

ASSISTENZA REMOTA

Vi consente di aggiornare il software,
di gestire le licenze e di selezionare
le procedure di aggiornamento
automatiche per interi sistemi

da un'unica postazione. Vi offre
inoltre la possibilita di effettuare la
diagnostica a distanza e di assistere
gli utenti che si trovano in difficolta.

]

INTERFACCIA MODERNA

Vi consente di amministrare

il sistema in rete, utilizzando
un'interfaccia intuitiva e moderna,
per una maggiore efficacia.

> Contattate sales@msab.com per iniziare oggi stesso.



“Con XEC in una postazio-
ne centrale, si poteva ris-
parmiare moltissimo tempo
ed essere piu efficienti.”

“Per me il vantaggio dei

Kiosk era la possibilita di

personalizzare il flusso di
lavoro.”

“Vi permette di risparmiare

cosi tanto tempo ed e cosi

semplice che e veramente
essenziale.”

Simon Crawley, ex sergente dell'unita antiterrorismo della
polizia metropolitana, Global Project Manager MISAB

HIGHLIGHT DEL PRODOTTO

e Controllo gestione rete

e Gestione dell’'uso efficiente

e Registrazione centralizzata delle
attivita
Informazioni per la gestione
Controllo centrale degli utenti,
delle licenze e degli aggiornamenti

Blocco dei sistemi a seconda del
livello di abilita degli utenti
Controllo e audit dei sistemi
disponibili

Assistenza remota degli utenti
Gestione remota per i dipartimenti IT

CARATTERISTICHE

e Controllo delle sequenze dei flusso
di lavoro

Gestione della directory principale
per le estrazioni

Identificazione dei profili di estrazione

Impostazione di data, data locale,
ora, lingua

Regole per la creazione dei nomi file

FUNZIONI
o Utenti
o Sistemi

e Gruppi
e Registri

e Rapporti

e Impostazioni
e Informazioni relative

e Rapporti personalizzati

REQUISITI PRODOTTO

Requisiti Minimi

Windows Server 2016 1607 o Windows Server 2019
Microsoft .NET Framewark 4.7.2

Microsoft SQL Server 2017 Express.

Per la piena funzionalita in XEC, incluso il
generatare di reportistica, si usi Microsoft SQL
Server Enterprise, Standard, o la versione
sviluppatore.

Processare Intel Atom 1.33 GHz dual-core

8 GB di RAM
XEC Service / Director: 5GB spazio su disco
SQL database storage: 10GB/anna

Lo spazio su disco richiesto per il Sistema Operativo
Windows, SQL Server e altri servizi non e incluso
nelle specifiche elencate sopra.

Monitor 1600 x 900

LA LICENZA XEC COMPRENDE

e Pacchetto di configurazione
strumenti per la gestione e
I'amministrazione remota di Kiosk
applicabile a tutte le installazioni
Gestione remota fino a 10 Kiosk da
un PC centrale per la configurazione
degli utenti e la gestione dei flussi
di lavoro e dei dati
Assistenza, manutenzione e aggior-
namenti della versione per 12 mesi

Il controllo dettagliato degli utenti permette ai responsabili di vedere
e gestire a distanza tutti gli utenti attivi nel vostro sistema, ad
esempio per creare, aggiungere o eliminare gli utenti, definire le loro
autorizzazioni individuali e gestire i loro flussi di lavoro, raggruppan-
doli e impostando autorizzazioni di gruppo standardizzate.

Requisiti di sistema raccomandati

Versione Enterprise, Standard o Sviluppatore di
Microsoft SQL Server 2017

Processore Intel 2.8 GHz dual core o superiore
16 GB di RAM

250 GB

Windows Active Directary



Lecosisterna di strumenti per l'analisi forense dei dispositivi mobili

li nostri prodotti, piattaforme e servizi formano un ecosistema completo di strumenti per l'analisi forense

dei dispositivi mobili. Indipendentemente dal tipo di utente, dalla posizione, dal dispositivo mabile o
dall'ambiente con cui vi troviate a lavorare, vi offriamo strumenti progettati per soddisfare tutte le vostre
esigenze. Una soluzione MSAB garantisce flussi di lavoro ottimali a tutte le parti coinvolte della vostra

organizzazione: dal personale che opera in prima linea agli investigatori, dagli analisti ai manager.
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La Famiglia XRY

Lo standard di settore per estrarre
prove forensi digitali e informazioni
significative dai dispositivi mabili

AAMN

La Famiglia XAMN

Una suite con strumenti potenti,
efficaci e flessibili per l'analisi e il
reporting dei dati dei dispositivi mobili

KEC

La Famiglia XEC

Strumenti per la gestione efficace
di processi e sistemi forensi

XRY Logical

Estrazione e recupero dei
dati in comunicazione con
il sistema operativao.

XAMN Viewer

Uno strumenta gratuito e di
facile utilizzo per un'analisi
velace e il reporting di base.

XEC Director

Gestione remota dei
sistemi e degli utenti.

X
O

XRY Physical XAMN Spotlight XEC Export

Estrazione e recupero dei
dati grezzi direttamente dalla
memoria del dispositivo.

XRY Express

Estrazione e recupero dei
dati tramite un flusso di lavoro
semplificato e bloccato.

Lo strumento principale per l'analisi
e il reporting, con potenti opzioni di
filtro, ricerca e visualizzazione.

XANMN Horizon

Basato su Spotlight, dispone di
quattro potenti nuove opzioni di
visualizzazione e analisi dei dati.

X
X

Esportazione e conver-
sione in batch di file XRY
in altri formati.

XRY Cloud

Estrazione e recupero dei
dati dagli storage connessi
basati su cloud.

XAMN Elements

Uno strumenta di carving esadecimale
che che cansente agli esperti di ricostruire
i dati non codificati o frammentati.

SERVIZI MISAB
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PIATTAFORME MSAB XY IL FORMATO DI FILE XRY

Servizi che consentono alla vostra
organizzazione di fornire risultati

Forniamo il software MSAB per Grazie al formato di file XRY, che
diverse piattaforme hardware, perché  consente un audit trial completo,

digitali forensi coerenti, sviluppare il si adatti a livelli di competenza e le prove sono sempre protette

personale e utilizzare al meglio ambienti differenti: Le piattaforme e disponibili in tutte le fasi del

le risorse. aperte sono progettate perii processo, dall’estrazione iniziale,

« Strategia computer Windows tradizionali con all’analisi, dal reporting alla
interfaccia basata sull’'uso del mouse, presentazione finale.

* Implementazione

. mentre le piattaforme chiavi in mano
* Formazione

sono sistemi piu semplici da utilizzare
tramite le interfacce touch screen.

e Supporto

MSAB | sales@msab.com | msab.com
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When you want to stay ahead



