AAMN

> Descubra pruebas y Analice y
datos de inteligencia visualice datos

La cantidad de datos almacenados en teléfonos maviles y otros
dispositivos cada dia aumenta mas. Esto hace que nos enfrentemos a
desafios mas complicados a la hora de buscar, filtrar y analizar esos
datos. Necesita encontrar rapidamente la informacion que busca, incluso
entre conjuntos de datos enormes.

Si su objetivo es recopilar y presentar informacion, prevenir delitos
o producir rapidamente pruebas soélidas, las herramientas digitales
intuitivas de XAMN le permitiran pasar lo mas rapido posible de disponer
de datos en bruto a encontrar e informar de datos cruciales.
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Cree informes y comparta
sus descubrimientos

MSAB



Las herramientas perfectas
en las manos adecuadas

XAMN esta disefiado con un objetivo principal: aumentar la eficacia analitica, para que
pueda encontrar lo que busca con rapidez y de forma sencilla.

Un elemento clave para analizar con éxito grandes volimenes de datos en las
investigaciones forenses digitales es entender como procesarlos y contextualizarlos,
encontrar las pruebas que contienen y, a continuacién, elaborar un informe completo.
Para ello, se necesita una analitica inteligente que permita buscar, filtrar, analizar

y encontrar los datos rdpidamente y a gran escala. Ademas, debe facilitar el cruce

de datos de multiples dispositivos e individuos. Luego, se compartira con quienes
necesitan conocer dicha informacion.

Ninguna herramienta de analisis forense digital supera a XAMN hoy en dia.

Hay dos versiones disponibles de MSAB Analyze - XAMN:

XAMN Pro

Una herramienta completa e intuitiva de revisién y analisis que ofrece funciones
impresionantes de blusqueda, vinculacién y filtrado que permite a los investigadores,
analistas y examinadores digitales encontrar rapidamente las pruebas que buscan en
los datos de dispositivos méviles. XAMN Pro simplifica y agiliza su trabajo. Ademas,
es la herramienta idénea para todo tipo de aplicaciones, desde revisar imagenes

y mensajes a indagaciones avanzadas en los datos. XAMN Pro también incluye
diferentes opciones para la generacion de informes y exportaciones.

XAMN Viewer

Una herramienta gratuita y facil de usar que permite a usuarios de todos los niveles de
su organizacién acceder a los datos de dispositivos méviles, realizar revisiones bdsicas
en ellos y crear informes.
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XAMN | Descubrimiento de datos

Descubra pruebas e informacion
cruciales mas rapido

Aproveche la facilidad de uso y las funciones de revision sin par de
XAMN para obtener resultados rapidamente

Los investigadores, analistas y especialistas forenses suelen enfrentarse a miles
(incluso cientos de miles) de mensajes e imagenes, asi como a un gran nimero de
gigabytes de otros tipos de datos.

XAMN Pro se ha disefiado con un objetivo en mente: Aumentar la eficacia analitica, para
que pueda encontrar lo que busca con rapidez y de forma sencilla.

XAMN Pro es una herramienta completa para realizar andlisis y generar informes.
Cargue sus extracciones de dispositivos moéviles y use una amplia variedad de opciones
intuitivas de filtrado, bdsqueda y visualizacién para obviar los datos redundantes y
encontrar rapidamente aquellos que busca. Tras encontrarlos, use una de las opciones
para visualizar y generar un informe con sus descubrimientos.

Puede cargar diferentes extracciones en XAMN al mismo tiempo. Esto le permite
buscar de forma simultdnea y comparar los datos de extracciones légicas y fisicas de
dispositivos mdviles, tarjetas de memoria, tarjetas SIM y archivos de camaras XRY y
XRY en la nube.

XAMN Pro admite el andlisis de extracciones de teléfonos mdviles, drones, tecnologias
portatiles, dispositivos GPS, sistemas de informacién de vehiculos, devoluciones de
ordenes judiciales y mucho mas.

o Incorpore y analice datos del XRY de MSAB, o Vincule nimeros de teléfono, alias de chaty
herramientas de extraccion de terceros, registros otros identificadores clave con las personas
de datos de llamadas (CDR), devoluciones de correspondientes
ordenes judiciales de proveedores de servicios en
linea y mucho mas o

Utilice el filtro de reconocimiento de contenido
basado en la IA de XAMN para clasificar

Ajuste su busqueda aplicando filtros por categoria automaticamente las imagenes como armas,

de contenido, texto, hora, nimero de teléfono, drogas, personas y otras categorias clave, lo que le
tamafio de archivo, ubicacidn geografica, datos permitird ahorrar mucho tiempo en algunos casos

eliminados, patrones de texto, VIC del proyecto, etc.
0 Revise artefactos usando los visores integrados

Optimice su espacio de trabajo con vistas para archivos PList, XML, SQLite y mas
rapidas personalizadas y la compatibilidad con
varios monitores
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1. Panel Artefactos

El panel Artefactos muestra
los resultados filtrados y las
novedades en tiempo real a
medida que afiade o elimina
filtros activos.

X B Selected artifacts: 1

2. Vistas analiticas

Investigue los resultados filtrados
usando las vistas analiticas
optimizadas para diferentes tipos
de artefactos.

Galeria: Archivos de imagen y
multimedia

Conversaciones: Chats, mensajes
VAIEINEGER

Conexion: Relaciones entre personas

Ubicacion geografica: Artefactos
con atributos de geolocalizacién

Lista, columnay arbol de
archivos: Todos los tipos

3. Linea de tiempo

Yy mapas
Puede combinar cualquier vista
analitica con una linea de tiempo
intuitiva que muestra la actividad
basada en el tiempo y una vista
Mapas que muestra los artefactos
con atributos de geolocalizacion.

4. Panel Filtros

XAMN ofrece una amplia variedad
de filtros utiles que le permitiran
estrechar su busqueda basandose
en criterios relevantes para su
investigacion. Ademas de los
filtros predeterminados, podra
usar con total facilidad el resto
de opciones del mend Filtros.

Los artefactos se dividen por
colores en XAMN, para que pueda
distinguir facilmente entre tipos
de contenido como imagenes,
mensajes y llamadas.



@ @

Smart processing Project VIC Scripts

& Timeline

> ror

@ O@-

@- O

Help

© Maps DETAILS

Oldest first Messages/Chat

Dse Found in 2021-04-03_08.51--MRD000221--Google Pixel 4a 5G Global TD-LTE (G025i).xry

hatsapp.net 46736673785@s.whatsapp.net

Jpen conversation

He's watching from bus stop

ng in wish me luck

2021-03-26

Meet me here scon

s

WhatsApp ID 46

Client Phone

To: Ma

Time 2021-0

Direction Outgoing
Status Delivered (Read)
Related URL

v Attachment: IMG-20210326-WA0007 jpg

v Picture viewer

Examiner notes ==«

File Name

@s.whatsapp.net

6 18:59:36 (Network)
[2021-03-26 17:59:36 UTC]

https://mmg.whatsapp.net/d/f/
AIVMn80RJsxOlhJx90GIPsSyv JIVj9EsYwilbkgFPh.enc

IMG-20210326-WA0007.jpg
Path fmnt/sdcard/WhatsApp/Media/WhatsApp Images/

XAMN | Interfaz de usuario

o X

AAMN

WhatsApp

5. Panel Detalles

El panel Detalles le muestra
informacién detallada sobre un
artefacto seleccionado, como
el mensaje seleccionado mas
arriba. Segun el tipo de artefacto,
XAMN podra ofrecerle formas
de gestionar su busqueda para
buscar artefactos relacionados.
Por ejemplo, puede crear
facilmente un nuevo filtro para
buscar artefactos creados en

la misma franja horaria o en la
misma zona geografica.

6. Vistas rapidas

Las vistas rapidas son conjuntos
de filtros guardados. XAMN
ofrece varias vistas rapidas
predeterminadas que le
permiten ver al instante solo

las llamadas, mensajes, datos
eliminados o los artefactos
creados en los ultimos 30 dias.
Ademas, podra crear sus propias
vistas rapidas, para ayudarle a
agilizar significativamente sus
investigaciones.

2021-04-03_08.51--MRD000221--Google Pixel 4a 5G Global TD-LTE (GO25i).xry

1. Etiquetas

Para organizar sus
descubrimientos a medida que
revisa los datos, podra usar
etiquetas. Las etiquetas son
marcadores que se pueden
aplicar a un artefacto o a varios
de una sola pasada. XAMN ofrece
dos etiquetas predeterminadas:
Importante y Sin importancia.
Ademas, podra crear las etiquetas
personalizadas que quiera.

8. Informes

Tras completar los analisis, lo
siguiente es crear un informe con
sus descubrimientos. XAMN le
permite crear informes de dos
maneras: con una herramienta de
arrastrar y soltar intuitiva usando
el creador de informes o usando

la opcién Informar/Exportar.




XAMN | Analisis de datos

Analice vy visualice sus descubrimientos
de formas innovadoras y completas.

Comprenda rapidamente sus datos examinandolos desde
diferentes perspectivas.

XAMN Pro ofrece una vista general inmediata de las conexiones entre diferentes
personas de interés y ayuda a descubrir personas adicionales que puedan ser relevantes
para su investigacion.

XAMN Pro le permite descubrir e investigar datos desde diferentes perspectivas:

+ Las vistas Ubicacion geografica y Mapas le permite navegar por los datos en funcién
de su ubicacién para ver desde dénde se realizaron o recibieron las llamadas,
realizaron las fotografias, etc.

+ Lavista Conversaciones le permite supervisar hilos de chat de las aplicaciones de
chat mds conocidas.

+ La potente vista Conexién |le permite descubrir e investigar las interacciones entre
diferentes propietarios y cuentas de dispositivos.

XAMN Pro también ofrece un avanzado tallado (carving) hexadecimal, estd disefiado
para ayudarle a indagar en los datos no decodificados o fragmentados con el fin de
marcar, reconstruir y validar piezas cruciales de informacion que de otro modo no
estarian disponibles. Ademas, un aspecto importante de XAMN Pro es que le permite
defender de manera mas sencilla la validez de sus descubrimientos.

Vea hilos de chat completos tal y como aparecen en las
aplicaciones desde la vista Conversaciones.

Explore mensajes y otras interacciones entre personas
desde la vista Conexiones.

Revise los descubrimientos con datos geograficos en la
vista Mapas y combinelos con una Linea de tiempo.

Vea los detalles de origen de un artefacto o indague en
la vista Hex con la compatibilidad del tallado (carving).

Explore contenidos de bases de datos de SQLite y La vista Conexién es una de las muchas opciones de
asigne los descubrimientos a artefactos que se pueden visualizacién completas que le permite comprender,
incluir en informes. organizar y explorar los datos que estd investigando.




XAMN | Creacion de informes

Comparta sus descubrimientos
mediante informes optimizados.

Ahorre tiempo y comparta sus descubrimientos con precision
usando el creador de informes de XAMN Pro y su amplia variedad

de opciones de exportacion.

Los informes claros y comprensibles son esenciales

para el éxito. Ademas, crearlos es uno de los pasos

mas importantes de su investigacion digital. El creador
de informes de XAMN le permite, con una tecnologia
sencilla de arrastrar y soltar, crear informes rapidamente
para usarlos en su departamento o para presentarlos en
un juicio. Puede personalizar con facilidad el disefio y
estructura para ajustarse a las personas que lo leerdny
tendra el control completo sobre el orden y la disposicién
usada en diferentes secciones del informe.

Ademads del creador de informes, XAMN Pro ofrece muchas
opciones para exportar datos en diferentes formatos,

como PDF, Word, Excel, XML, GPX, VICS y muchos mas.
También puede crear un subconjunto de un archivo XRY que
se puede compartir con, por ejemplo, asesores legales y
fiscales. Ademds, se puede revisar de forma interactiva con
XAMN Viewer.

20010328 123211 UTCH0200 (Devn)

20210028 127211 UTCa0200 {Davice)
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El creador de informes de XAMN le permite crear informes
a través de una interfaz intuitiva de arrastrar y soltar, asi
como guardar la estructura resultante como una plantilla
que podra volver a usar en el futuro.

Incluya los descubrimientos rapidamente en los informes etiquetando los artefactos de interés.

Ajuste sus descubrimientos usando la herramienta de arrastrar y soltar.

Incluya material externo en su informe, como descripciones de SOP, fotografias y protocolos.

Cree y use plantillas para conseguir un proceso todavia mas eficiente.

Pénase en contacto con sales@msab.com

dra COmenZzar.




Acerca de MISAB

LLa empresa sueca MSAB es lider mundial en tecnologia forense digital para
el examen y analisis de dispositivos moviles.

Su software de extraccion principal, XRY, ha sido utilizado por
investigadores autorizados para recuperar rapida y eficazmente los
datos provenientes de teléfonos mdviles desde 2003.

Como cliente de MSAB, formara parte de un programa de formacion y
soporte que mantiene constantemente a su organizacion actualizada en
lo que se refiere a los Ultimos avances en el ambito forense movil y de
las soluciones de MSAB. Asimismo, MSAB ayuda a sus clientes en el
desarrollo de sus propias estrategias forenses moviles. Puede solicitar
también soluciones a medida.

Obtenga mas informacion sobre MSAB, sus productos y soluciones
en MSAB.com.

MISAB | sales@msab.com | msab.com
30-0004-05

MSAB

Trusted Partner in Digital Forensics



