/ i
s'_h'.

investigacion foren
de datos moviles

) i
1
i,,‘

DISENADO PARA INVESTIGACIONES
DIGITALES EFICIENTES

DUEIE Analice | Gestione






Una solucion completa

Potencie las organizaciones y lleve a cabo investigaciones eficientes
y eficaces

Los teléfonos méviles se utilizan en todo tipo de investigacionesy dejan rastros probatorios
fundamentales. Las investigaciones pueden resolverse con rapidez y eficacia si se puede acceder
a las pruebas de inmediato para entrevistar a los sospechosos al momento de la detencién.

Sin embargo, eso no puede ocurrir si los agentes tienen que esperar semanas a que les llegue

un informe forense de un laboratorio forense remoto que cuente con personal especializado.

Las pruebas digitales suelen ser el factor mas crucial en las tareas de investigacion e

inteligencia, y los dispositivos moviles suelen ser los mas relevantes. Sin embargo, con
demasiada frecuencia, no se aprovecha la capacidad y el potencial de la investigacion forense de
datos mdviles. Hay pruebas fehacientes de la eficacia operativa en las que se observa que brindar
herramientas al personal de primera linea, que les permita extraer datos a nivel local, acelera los
resultados y ahorra dinero. Esto conduce a un procesamiento mas rapido de los sospechosos, a

un aumento de las tasas de deteccién y a una reduccion de los costes globales de investigacién.

El enfoque del ecosistema de MSAB permite a las organizaciones liberar todo el potencial de la
investigacién forense de datos méviles para ayudarlas a cumplir sus misiones. Permite eliminar
los retrasos en el procesamiento, mejora la velocidad y la eficacia de las investigaciones y
proporciona la supervisiény los informes que los jefes necesitan para realizar operaciones
eficientes y de alto rendimiento. El ecosistema garantizara una calidad constante de las pruebas
digitales mediante el uso de flujos de trabajo a medida que respetan los procedimientos

operativos de la organizacién con la necesidad de una formacién minima del personal.
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El ecosisterma de MISAB

Nuevas posibilidades para mejorar las operaciones de investigacion
forense digital

MSAB, como pionera de la industria de investigacion forense de datos moviles, ha dedicado su
mision a permitir a las organizaciones realizar mejoras significativas relacionadas con la investi-

gacion forense digital.

A partir de nuestros conocimientos y de la experiencia de nuestros clientes en todo el mundo,
hemos disefiado cuidadosamente nuestro sistema para satisfacer las necesidades de las inves—
tigaciones modernas y hemos afiadido nuevas herramientas y aplicaciones a nuestra tecnologia

confiable y comprobada vigente.

El ecosistema de MSAB se divide en tres dreas: aplicaciones, plataformas y servicios. Al combinarse,
estas soluciones abarcan una gama de herramientas para diferentes misiones, situacionesy roles

de los usuarios.

XRY es ahora mas rapido que nunca y admite la decodificacion de datos de todo tipo de disposi—
tivos, desde los mads sencillos hasta los dispositivos inteligentes iOS y Android mds complejos.

XAMN ha evolucionado para ofrecer una experiencia de usuario de alta calidad y proporciona
vistas increiblemente versatiles de todos los datos recuperados tanto para el investigador como

para los analistas.

La gama de productos XEC permite una mayor supervisién y apoyo operativo que nunca. Juntos
forman una solucion completa del ecosistema de investigacion forense de datos méviles que

permite utilizar todos los recursos de forma mas eficiente que nunca.



Ecosistema

de investigacion forense
de datos moviles
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La Familia XRY

EL estandar industrial para extraer
pruebas forenses digitales e
informacion de dispositivos maviles.

AAMN

La Familia XAMN

Un paguete de software con potentes herramientas,
flexibles y eficientes para analizar e informar de
datos en dispositivos moviles.

KEC

La Familia XEC

Herramientas para una gestion
eficientes de sus sistemas y
procesos forenses

XRY Logical

Extraer y recuperar datos
mediante la comunicacion
con el sistema operativo.

XRY Physical

Extraer y recuperar datos brutos
directamente de la memoria
del dispositivo.

XRY Express

Extraer y recuperar datos a
través de un simplificado flujo
de trabajo blogueado.

El formato de archivo xry

XAMN Viewer

Una herramienta gratuita
y facil de usar para analisis
e informes rapidos y basicos.

XAMN Spotlight

La herramienta principal para analisis
e informes con potentes opciones
de filtrado, bisqueda y visualizacion.

XAMN Horizon

Se basa en Spotlight con cuatro nuevas
y potentes formas de ver y analizar datos.

XAMN Elements

Una herramienta de tallado (carving) hexa-
decimal que permite a los expertos reconstruir
datos fragmentados o sin descodificar.

XEC Director

Extraer y recuperar datos
mediante la comunicacion
con el sistema operativo.

XEC Export

Extraer y recuperar datos
mediante la comunicacion
con el sistema operativo.

ElHormato de archivo XRY conserva las pruebas de forma segura y documentada en todo momento, con una pista de auditoria forense
completa y proteccion de las pruebas desde la extraccion inicial, pasando por el analisis hasta el informe o presentacion final.

XRY Cloud

Extraer y recuperar datos de
almacenamientos conectados
en la nube.




Aplicaciones para todo el
proceso de investigacion

Los productos de MSAB y sus capacidades Unicas

Nuestras aplicaciones de software se dividen en tres familias de productos: XRY, XAMN y XEC.

Cada una se dedicada a una etapa diferente de la investigacidn: la extraccion, el andlisis y la gestion.

XRY: un software potente, intuitivo y eficaz que permite extraer de forma segura datos
especificos y de mayor calidad de los dispositivos méviles en menos tiempo que nunca, a la
vez que se mantiene por completo laintegridad de las pruebas para la cadena de custodia. La
familia de herramientas XRY es la insignia de la cartera de MSAB.

XAMN: una solucién potente que ayuda a encontrar evidencia crucial mas rapidoy a
analizar grandes datos de forma mas eficaz. Ya sea que su misidn sea recopilary presentar
informacion, prevenir delitos o presentar pruebas solidas con rapidez, XAMN facilita la ruta
mas rapida posible, desde la sobrecarga de datos hasta la blsqueda de elementos clave de
relevanciay la presentacion de informes probatorios.

XEC: un conjunto de programas de gestién centralizado que le permite conectar herramientas
desde un Unico punto, transferir datos y gestionar todas las aplicaciones de MSAB con el fin

de reducir los costes administrativos y crear, adaptary optimizar un sistema de investigacién
forense de datos méviles realmente completo y eficiente para la organizacion.

Todas estas aplicaciones funcionan de forma combinada para satisfacer la creciente necesidad
de una gestion, una implementaciény una generacion de informes eficientes de herramientas
forenses, impulsada por la creciente importancia de los datos moviles.



Plataformas para
cada ocasion

Nuestras plataformas ofrecen una gama de soluciones de hardware especialmente disefiadas
para los productos de software de MSABYy, lo que es mds importante, estan disefiadas para las
diferentes necesidades de nuestros clientes de los organismos de seguridad, el Ejércitoy las
agencias gubernamentales. Contamos con cinco plataformas:

Nuestras plataformas se dividen en dos opciones: abiertas y preconfiguradas.

Soluciones de plataforma abierta:

Las plataformas abiertas son aplicaciones de software tradicionales disefiadas para
ordenadores Windows con interfaces en las que se ha de «apuntary hacer clic» y que pueden

ejecutar otras aplicaciones requeridas por el usuario en la misma maquina.

Soluciones de plataforma preconfigurada:

Las plataformas preconfiguradas son sistemas de hardware cerrados con interfaces de
pantalla tactil para minimizar la necesidad de capacitary educar a los usuarios y garantizar la
estandarizacion para los gerentes.



Plataformas de MISAB

Plataformas abiertas Plataformas preconfiguradas

MSAB Office MSAB Kiosk

Una potente solucion preconfigurada para realizar
extracciones rapidas en un entorno controlado. MSAB
Kiosk permite a las organizaciones escalar su capacidad
de extraccion al hacer posible que los usuarios con una
formacion minima procesen muchos dispositivos desde
una ubicacion fija.

El paguete de software para datos forenses maviles
todo en uno de MSAB que puede instalarse en cualquier
ordenador con Windows. MSAB Office esta disefiado
para permitir una total flexibilidad con respecto a la
configuracion y la funcionalidad.

MSAB Field MISAB Tablet

Es ideal para unidades moviles en situaciones exigentes Una solucion portatil y ligera disefiada para extraer y
que necesitan. kits fqrgnses resistente; y autosuficientes recuperar datos rapidamente. La MSAB Tablet puede
o s e s e g el gl

ny £ forense con el fin de minimizar los requisitos de
remotos. MSAB Field es la version reforzada de MSAB iformacion parallos|UsUanioslenimovimiento
Office suministrada con un ordenador Toughbook. :

Plataformas Android

Raven

Un conjunto de herramientas de clasificacion de dispositivos
moviles en un paguete extremadamente portatil, disefiado
para los operadores en el campo que necesitan extraer con
rapidez los datos de los dispositivos maviles a fin de tomar
decisiones agiles e informadas. Raven se ejecuta como una
aplicacion en la mayoria de las plataformas modernas de
teléfonos inteligentes basadas en Android.




Servicios

Estrategia Servicios de acceso Soporte

Ofrecemos estudios personalizados Los expertos de MSAB utilizan Ofrecemos una asistencia técnica

para detectar las demandas de los técnicas avanzadas para permitir completa y de facil acceso las 24
usuarios y recomendar las el acceso a los dispositivos mas horas del dia, los 7 dias de la
soluciones adecuadas adaptadas complejos. semana, por teléfono o correo
especificamente a la organizacion. electronico, en el sitio web y a

través de un foro de clientes.

Implementacion Formacion

Lo ayudamos con la instalacion, Capacitamos a su equipo y le damos

la dotacion y la adaptacion de su las herramientas para que sepa
inversion y sus recursos para como utilizar plenamente nuestros
poner a punto sus procesos. productos y funciones a fin de

aprovechar al maximo su inversion.



Servicios profesionales que
lo acompanan en cada paso

Una solucion holistica para la investigacion forense de datos maviles

Como complemento de nuestro software y hardware de vanguardia, MSAB también ofrece
servicios profesionales para permitirle el acceso a nuestras habilidades y experiencia

profesionales de mas alto nivel.

MSAB ayuda a las organizaciones a aprovechar todo el potencial de la investigacién forense
de datos méviles. Brindamos asistencia en todos los pasos, desde el descubrimiento de
oportunidades de mejoray la definicién de la estrategia, hasta el establecimientoy la
optimizacién de su capacidad de investigacion forense de datos moviles.

MSAB puede ayudarlo a descubriry desarrollar maneras de acelerar el rendimiento de los
dispositivos, implementar flujos de trabajo de politicas, potenciar las habilidades de los
usuarios y aumentar las tasas de éxito con la investigacién forense de datos méviles.

Estudiamos las necesidadesy las complejidades Gnicas de su organizacién para encontrar las
mejores soluciones en estrecha colaboraciéon mediante un proceso consultivo.
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