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> Schnelles Auslesen und Entschlisseln 2 Mehr Daten retten

Erfolgreiche Ermittlungen beruhen auf dem schnellen, qualitativ ho-
chwertigen Auslesen von Daten aus Mobiltelefonen. Ohne zuverlassige
digitale Beweise konnen die Anstrengungen von lhnen

und Ihrem Team vergeblich bleiben.

Die neueste Version von XRY ist leistungsfahiger, intuitiver und
effizienter als alle vorangegangenen. Mit ihr konnen Forensikspezialis-
ten, Benutzer vor Ort und an der Front mehr Daten in hoher Qualitat
und klrzerer Zeit als je zuvor auslesen und dabei jederzeit die Integritat
des Beweises erhalten.

Willkommen bei XRY, dem schnellsten und besten Weg, lhre
Hande auf die besten digitalen Beweise zu legen.

msab.com | sales@msab.com n m g G
20-0002-10

2 Umfassende Beweisintegritat

MSAB



Uberall auf der \Welt und zu jeder Zeit tragen und benutzen Menschen digitale Mobilgerate aller Art.

Demzufolge sind heutzutage bei der Losung der meisten Verbrechen digitale Bewveise absolut entscheidend.

Das Auslesen dieser digitalen, forensischen Bewveise ist entscheidend. \Wenn es nicht schnell und korrekt

erfolgt, konnen Ermittlungen blockiert, falsche Schlussfolgerungen gezogen und Bewveise verworfen werden

und die Tater bleiben auf freiem FuB.

Die XRY-Tool-Familie ist das Flaggschiff im Portfolio von MSAB. XRY-Produkte werden kontinuierlich

aktualisiert, um Ihnen dabei zu helfen, Daten von mehr Maobilgeraten und mehr Apps gewinnen und Ihnen

dabei zu helfen, besser, schneller und intelligenter zu arbeiten.

UNTERSTUTZUNG VON MEHR
GERATEN ALS JE ZUVOR

Ermaglicht mit mehr als 42.000
unterstitzten Gerateprofilen eine noch
grofiere Flexibilitat

BESSERE
MTK-UNTERSTUTZUNG
Bietet verbesserte Unterstiitzung
von 150 MTK-basierten Geraten,
um sie erreichbarer zu machen

BESSERE WIEDERGABE

VON STANDORTDATEN

Lasst Sie verschiedene Datensatze
dber Bild- und Movie-Daten leichter
korrelieren.

ZUSATZLICHE ZUGANGSCODE-
UND UMGEHUNGS-FEATURES

Lasst Sie mit Giber 5.500 neuen

Zugangscode- und Umgehungs-Features

auf noch mehr Gerate zugreifen

MEHR APPS

Erlaubt es hnen mit Uber unter-stitzten
4.200 App-Versionen, einschliel3lich
Facebook, WhatsApp, Viber und

Instagram Cloud, mehr Daten abzurufen.

VVORINDEXIERUNG

Spart Ihnen Zeit durch Vorindexierung

ausgelesener Dateien fir XAMN Spotlight

und gibt lhnen einen Vorsprung bei lhrer
Analyse.

BESSERE UNTERSTUTZUNG
VON APPLE

Erleichtert mit verbesserter
Unterstltzung des neuesten iOS
den Zugriff auf Apple-Gerate

VERBESSERTE UNTERSTUTZUNG
VVON WEBKIT

Lasst Sie auf mehr Browser-Historien
von Apps wie Safari von Apple, Google
Chrome, Opera und andere zugreifen



Uber 42.000 unterstiitzte Gerateprofile

Uber 4.500 Zugangscode- und Umgehungs-Features Hilfedateien

Uber 4.200 App-Versionen

Parallel mehrere Gerate auslesen

Sichere Protokolle durch die Kontrollkette

Haufige Updates und neue Kabel

Protokoll fur forensischen Prozess

WARUM XRY? Sind Sie...

EIN FORENSIKSPEZIALIST

Erhohen Sie Ihre Schnelligkeit und
Reichweite ohne Abstriche bei Qualitat
und Integritat. XRY bietet dank der
Integration mit anderen MSAB-
Produkten auch eine umfangreiche
Gerateunterstiitzung und nahtlosen
Zugriff auf Analysen und Protokolle.

XRY Cloud

Daten aus konnektierten,
Cloud-basierten Speichern
konnen ausgelesen und
gerettet werden.

Suche

Alle Datentypen einer gro3en
Anzahl Gerate und Apps
kdnnen ausgelesen und
gerettet werden

EIN NUTZER IM FELD ODER AN
DER FRONT

Macht lhren Job einfacher und schneller
durch die Fahigkeit, Ermittlungen zu
starten und Verdachtige auch weit weg
vom Tatort zu kontrollieren, ohne die
Gerate ins Labor schicken zu miissen.

Beste Unterstutzung fur Smartphone-Apps

MSAB Launcher erhaltlich

EIN MANAGER

Hilft Inrem Team, seinen Job mit einer
kosteneffizienten, vertrauenswiirdigen
Losung zu erledigen, die sich vor
Gericht bewahrt hat und die Integritat
der Beweiskette erhalt. XRY bietet auch
die besten Schulungen der Branche
sowie eine Losung, die einfach liber XEC
Director gemanagt wird.

XRY Photon

Textnachrichten und Bilder von
WhatsApp wiederhergestellt
werden kénnen.

XRY Camera
Unterstiitzende Bild- und
Videobeweise kdnnen
gesammelt werden.

XRY gibt es auch fiir Tablet und in unserer Kiosk-Solution. Mit dem Tablet kénnen Sie im Feld auslesen und erhalten sofort nutzbare Einblicke.
Der Kiosk stellt Ihnen eine benutzerfreundliche, komplette Losung mit vorkonfiguriertem Workflow zur Verfiigung. Dadurch entfallt die
Notwendigkeit, Gerate ins Labor zu schicken, wodurch Sie Ihre Ermittlungen sofort beginnen kénnen.

€ Kontaktieren Sie sales@msab.com und beginnen
Sie noch heute oder laden Sie die Demo herunter.
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Logical

Der Ausgangsort fur
mobile Forensik

XRY Logical ist das schnellste Verfahren zum Auslesen, denn es ermdglicht Ihnen, am Tatort direkt mit dem Gerat auf
Live- und Dateisystemdaten zuzugreifen und sie zu extrahieren. Es liest Daten aus digitalen Geréaten aus, indem es mit dem
Betriebssystem des Gerats kommuniziert.

Die Schnittstelle ist intuitiv und benutzerfreundlich und macht es lhnen leicht, Daten forensisch sicher zu gewinnen,
wobei die Information sofort nachpriifbar und vor Gericht glaubhaft ist. Mehrere unterschiedliche Uberpriifungen wie
das logische Auslesen aus dem Gerét, beispielsweise zusammen mit Reads von der SIM-Karte und dem SD-Memory-
Stick kénnen zusammen Uber die Kontollkette gespeichert werden und machen XRY zu einem sehr effizienten und
benutzerfreundlichen Tool. Der manipulationssichere XRY-Bericht kann an lhren Bedarf, Referenzen und Organisation
angepasst werden. AulRerdem ldsst Sie die einzigartige Hilfedatei mit dem Geratehandbuch genau wissen, mit der
Gewinnung welcher Informationen von einem Gerét Sie rechnen kénnen und mit welchen nicht.

XRY Logical ist unserer Einstiegslosung fur forensische Ermittler und der Ausgangspunkt unserer Lizenzoptionen.
Es lauft auf Windows-Computern.

Produkt-Highlights Features
Lesen von SIM-Karten Windows-basierte Softwareldsung
Logische Uberpriifung von Mobilgeréten Einzigartige Hilfedatei fir jedes Gerat
Triage-Profile Einfaches Auslesen und Protokollieren von Daten
Schnelle Gewinnung von Mobildaten Sicheres Dateiformat
Unterstlitzung von Smartphone-Apps Mehrere Optionen fir Hash-Algorithmen

Spezifikationen Tools

Die vollstandige Liste der empfohlenen « CD/DVD/Blue-ray Brennassistent
Spezifikationen finden Sie unter
MSAB.com/de/XRY

Intel-Prozessor der 6. Generation (Core )
i3 oder hoher), 16 GB RAM, 1 USB- * Lizenz-Updates
Anschluss

+ Klonen von SIM-Karen
« Saubere Registry

» Download-Updates
4 GB Speicherplatz fur die Installation

500 GB Speicherplatz fiir Daten
Windows 10
1600 x 900 Auflosung
XRY Logical kommuniziert direkt mit dem Microsoft .NET Framework 4.7.2
Betriebssystem.
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Physical

Erhalten Sie besseren Zugang zu
Systemdaten und geloschten Daten

XRY Physical I1asst Ermittler das Betriebssystem umgehen und alle Rohdaten aufRerhalb des Geréts anzeigen. Dieser
Speicher-Dump ist eine komplexe Datenstruktur und gibt lhnen Zugang zu Systemdaten, geschiitzten und geloschten
Daten und ermdglicht Ihnen die Uberwindung bestimmter Sicherheits- und Verschliisselungsbarrieren auf
gesperrten Geraten.

XRY Phyical bietet Forensikspezialisten die Moglichkeit, Ermittlungen durch die Erfassung interner Speicherdaten,
die Verdachtige unterdriicken oder verbergen wollen, weiter voranzutreiben. Benutzer kdnnen auRerdem Hash-Werte
vom Speicher-Image und individuelle Entschlisselungsdateien generieren. Mit XAMIN Spotlight kdnnen Sie den
Hexadezimalcode schnell ansehen und durch Aktivieren des Source-Modus die urspriinglichen Rohdaten verifizieren.
Das Expertenteam der Entwickler von MSAB verfiigt Giber ein umfassendes Verstandnis jedweder einzigartigen
Speicherstruktur jedes individuellen Telefons.

XRY Physical ist die nachst hohere Lizenzstufe zur physischen Wiederherstellung der Daten von Mobilgeréaten.

Produkt-Highlights Features

Physische Uberpriifung von Mobilgeraten Windows-basierte Softwareldsung
Umgehung oder Gewinnung von Zugangscodes Einzigartige Hilfedatei fir jedes Gerat
Rekonstruierte und geldschte Daten Einfaches Auslesen von Daten
Gerate-Dump und Binarimport Mehrere Optionen fir Hash-Algorithmen

Unterstlitzung von Smartphone-Apps

Spezifikationen Tools

Die vollstandige Liste der empfohlenen « CD/DVD/Blue-ray Brennassistent
Spezifikationen finden Sie unter
MSAB.com/de/XRY

Intel-Prozessor der 6. Generation (Core
i3 oder hoher), 16 GB RAM, 1 USB- * Download-Updates
Anschluss

» Saubere Registry
« Lizenz-Updates

4 GB Speicherplatz fur die Installation

500 GB Speicherplatz fir Daten
Windows 10
1600 x 900 Auflosung

XRY Physical stellt den Inhalt des Microsoft .NET Framework 4.7.2
Gerats physisch wieder her.




XRY PINPOINT

Die Losung fur nicht
standardisierte [Vlobilgerate

XRY PinPoint I18sst Sie Daten von nicht standardisierten Mobilgerdten wie billigen Telefonnachahmungen aus Asien auslesen und
entschlisseln. Die Steckerbelegungen stellen hierbei die grolite forensische Herausforderung dar, denn sie variieren und kénnen
sogar unbekannt sein. PinPoint kann die zur Kommunikation mit dem Mobilgerat bendtigte Konfiguration der Steckerbelegung
erkennen. Diese Losung beinhaltet sowohl kompakte Hardware als auch leistungsstarke Software.

XRY PinPoint ist voll integriert und verwendet die vertraute, benutzerfreundliche Schnittstelle von XRY Logical/Physical, erfordert
aber eine separate Lizenz. Das bedeutet, dass es die leistungsstarke Entschlisselungsfunktion der Software nutzt. Die spezifische
PinPoint-Software wird regelmafig aktualisiert, was wiederum bedeutet, dass sie mit der Zeit immer besser wird und veraltete
Firmware unterlauft.

PinPoint unterstutzt Datenentschlusselung Im Lieferumfang des
Gerate mit Chipsatzen von: Anruflisten PinPoint-Pakets enthalten
MediaTek Kontakte Schnittstellenkabel
SpreadTrum SMS/MMS Binder
Coolsand Mediadateien Adapter-Kit (26 Tips)
Infineon Kalender Stromkabel Alligator
Aufgaben Stromkabel Clips
Anmerkungen Stromkabel PCB
Geloschte Daten Spannungsumformungsadapter
Chip-ID Tasche
Dateisystem

Produkt-Highlights

» Automatische Pin-Erkennung

» Logisches und physisches Auslesen
 Erstellen von Berichten

= Export von Binardateien

« Generische Profile flir maximale
Unterstutzung

\Wenn Sie es mit einem nicht standardisierten Mabilgerat zu tun haben,
bietet Ihnen PinPoint dieselben Moglichkeiten zum Auslesen und Retten von
Daten wie bei Standardgeraten.




XRY CLOUD

Gewinnung von Daten
auBerhalb des Vobilgerats

XRY Cloud gewinnt Daten von aulierhalb des Mobilgerats aus Cloud-basierten Speichern. Das ist besonders nitzlich, wenn Sie nach
Daten aus sozialen Online-Medien und App-basierten Informationen suchen. Smartphone-Apps verwenden Referenz-Token auf dem
Gerat zum automatischen Verifizieren der Identitét, ohne dass diese Daten sténdig neu eingegeben werden missen. Diese Token
bieten forensischen Ermittlern die Moglichkeit, Daten aus Cloud-basierten Speicherzentren von Diensten wie Facebook, Google,
iCloud, Twitter, Snapchat, WhatsApp, Instagram Cloud usw. zu gewinnen.

Sie konnen Daten in zwei Modi gewinnen: automatisch und manuell. Im automatischen Modus beziehen Sie die zur Gewinnung von
Cloud-Daten bendtigten App-Token durch das standardmaRige XRY-Auslesen des Smartphones, wenn Sie ein reales Gerat in lhrem
physischen Besitz haben. Das hilft [hnen auch beim Online-Lokalisieren weiterer Daten. Im manuellen Modus kdnnen Sie ohne das
Gerét selbst Daten gewinnen, indem Sie Login-Details zur Benutzer-ID und zum Passwort fir den App-Service eingeben, die Sie aus
anderen Quellen gewonnen haben.

XRY Cloud ist eine separate Komponente innerhalb der XRY-Software und erfordert eine separate Lizenz.

Produkt-Highlights
- Automatischer und manueller Modus
- Daten in einem XRY-Standardprotokoll kombiniert

- Abrufen von Daten von Facebook,
Google, iCloud und anderen

Gewinnen von Daten aus sozialen
Online-Medien sowie App-basierter Informationen
aus Cloud-basierten Speichern.

XRY CAMERA

Sammeln von unterstutzenden
Bild- und Videobeweisen

XRY Camera bieten forensischen Ermittlern die Moglichkeit, XRY-Berichte mit realen Geratebildern und -videos zu vervollstandigen,
die mit einer HD-Kamera aufgenommen sind. Manchmal ist ein Screenshot der einzige Weg, relevante Beweise aufzunehmen und die
Ergebnisse vom Auslesen des Geréats zu validieren. Die Sicherung einigartiger Wisch-Abdriicke auf dem Display des Smartphones,
aulergewohnliche Identifizierungsfunktionen oder IMEI-Angaben auf dem Gerateaufkleber unterhalb des Akkus kénnen fir einen Fall
entscheidend sein. Die XRY Camera lasst Sie diese wichtigen Bilder einfangen, die ausschlaggebend fir die Ermittlung sein kdnnen,
wenn Sie sie in den relevanten XRY-Fall einbeziehen, Notizen des Ermittlers in Echtzeit hinzufiigen und lhren Fall in jedem Stadium
des Prozesses unterstitzen. Und all dass geschieht in beweiskraftiger Art und Weise.

XRY Camera ist eine separate, hardwarebasierte Losung, die eine separate Lizenz erfordert. //

Produkt-Highlights
- Nimmt Bilder und Videos Uber XRY auf

- Prifen vor der Aufnahme

- Einfligen in Kategorien

- Aufnahme von Bildern in sichere XRY-Protokolle N
XRY Camera fugt Ihrem Fall ein weiteres Tool und

- Validieren von Daten durch Screenshots eine weitere Ebene der Glaubwurdigkeit hinzu.




Das Okosystem der mobilen Forensik

Zusammengenommen bilden alle unsere Produkte, Plattformen und Dienste ein komplettes

Okosystem der mobilen Forensik. Ganz egal welcher Anwendertyp, welcher Ort, welches

digitale mobile Gerat oder welches Umfeld, wir haben das passende Tool fur Ihre

Anfarderungen. Eine Losung von MSAB sorgt fur Best Practice-Ablaufe fur alle Beteiligten in

lhrer Organisation: Mitarbeiter an der Front, Ermittler, Analysten und Leiter.
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Die XRVY-Familie

Der Industriestandard fur die Gewinnung
von digitalen Bewveisen aus Mobilgeraten
fur forensische Zwvecke.

AAMN KEC

Die XANMIN-Familie Die XEC-Familie
Eine Suite mit leistungsstarken, effizienten und Tools fur ein effektives
flexiblen Tools zur Analyse und Berichterstellung Management Ihrer forensischen Prozesse und
von Daten mobiler Gerate. Systeme

XRY Logical

Auslesen und Wiederherstellen
von Daten uber die Kommunikation
mit dem Betriebssystem.

XRY Physical

Auslesen und Wiederherstellen
von direkt im Speicher des Gerats
gespeicherten Rohdaten.

XRY Express

Extrahieren und Wiederherstellen

abgeriegelten Ablauf.

XRY Cloud

Auslesen und Wiederherstellen
von Daten aus angeschlossenen
Cloudbasierten Speichern.

MSAB SERVICES

&

Dienstleistungen, die Sie dabei unter-
stiitzen, auf dem Gebiet der digitalen
Forensik konsistente Best-Practice-
Ergebnisse zu erzielen, Personalent-
wicklung umzusetzen und vorhandene
Ressourcen optimal zu nutzen.

» Strategie

* Umsetzung

e Schulung
Unterstitzung

von Daten durch einen vereinfachten,

XAMN Viewer XEC Director
Ein kostenloses und einfach zu X D Fernadministration von
bedienendes Toal fur schnelle und Systemen und Anwendern.

einfache Analysen und Berichte.

XAMN Spotlight XEC Export

Das primare Tool fur Analyse und X X Export und Umwandlung
Berichte mit leistungsstarken Filter-, mehrerer XRY-Dateien in
Such- und Anzeigeoptionen. andere Formate.

XAMN Horizon

Basierend auf Spotlight mit vier
leistungsstarken neuen Moglichkeiten
zur Anzeige und Analyse von Daten.

XAMN Elements

€in Hex-Carving-Toal, das es Experten
ermoglicht, undekodierte oder
fragmentierte Daten zu rekonstruieren.

[
@ MSAB PLATFORMS xv DAS XRY-DATEIFORMAT
Wir bieten MSAB-Software auf Das XRY-Dateiformat gewahrleistet
verschiedenen Hardwareplattformen die Sicherheit und Nachweisbarkeit
an, um sie an unterschiedliche von Beweismitteln zu jeder Zeit, mit
Benutzerebenen und -umgebungen einem vollstandigen forensischen
anzupassen: Offene Plattformen fir Nachweisprotokoll und dem Schutz
traditionelle Windows-Computer der Beweismittel von der ersten
mit Point-and-Click-Schnittstelle Extraktion tber die Analyse bis hin
und fertige Plattformen fir zum Abschluss-bericht oder der
benutzerfreundliche Systeme mit Prasentation.

Touchscreen-Schnittstelle.

MSAB | sales@msab.com | msab.com
20-0002-10
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